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مقدمه

LLM ها به دلایل ساختاری و داده ای در معرض حملات
.و افشای اطلاعات هستند



Adversarial Attacks

1. Prompt Injection

2. Evasion Attacks

3. Poisoning Attacks

4. Model Inversion Attacks

5. Model Stealing Attacks

6. Membership Inference Attacks



Prompt Injectionتزریق دستور 

هدفشانکههستندخاصیورودی هایطراحیشاملدستورتزریقحملات
دستوراتبهآن هاوابستگیازبهره گیریباهاLLMرفتاردستکاری

ظریفبه طورکهمی شوندساختهگونه ایبهورودی هااین.استکاربران
خروجی هایتولیدموجباستممکنودهندقرارتأثیرتحترامدلپاسخ های

.شوندغیرمنتظرهیامضر



Evasion Attacksحملات فرار 

تصاویر،)ورودی هادرظریفتغییراتشاملفرارحملات
ردمدل هاکردنگمراهبرای(غیرهواسنادصوتی،فایل های

رمؤثومخفیروشیدلیل،همینبهوهستنداستنتاجزمان
.می شوندمحسوبکنترلیسیستم هایزدندوربرای

به طورراورودی هاکهمی شوندطراحیگونه ایبهحملاتاین
زماندررامصنوعیهوشمدل هایتادهندتغییرجزئی

ایورودی هنادرستدسته بندیباعثوکنندگمراهاستنتاج
:مثالبرای.شوندخاص



Poisoning Attacksحملات مسموم سازی 

قرارهدفرامصنوعیهوشمدل هایآموزشفازمسموم سازیحملات
رفتارآموزشی،داده هایمجموعهبهمخربداده هایکردنواردباومی دهند

.می اندازندخطربهرامدل
آندرکهاستمصنوعیهوشمدل هایعلیهحملهنوعیداده هامسموم سازی

مجموعهبهراگمراه کنندهیاخرابداده هایعمدیبه طورحمله کنندگان
.می کنندواردمدلآموزشیداده های



Model Inversion Attacksحملات وارون سازی مدل 

مصنوعیهوشمدل هایمعکوسمهندسیهدفبامدلوارون سازیحملات
در.می شوندانجامآموزشیداده هایبهمربوطحساساطلاعاتبازیابیبرای
ورودی هایبهپاسخدررامدلپیش بینی هایمخربعاملانحملات،این

.می کنندتحلیلمختلف



حملات استخراج مدل
Model Extraction Attacks

کپی برداریراآنساختارمدل،بهمتعدددرخواست هایارسالباحمله گر
.می کند

وند،می شانجاماختصاصیمدلیکعملکردتقلیدهدفبامدلاستخراجحملات
.مدلخروجی هایمشاهدهوورودیزیادیتعدادارسالطریقاز



حملات استنتاج عضویت
Membership Inference Attacks

اصیخداده هایآیاکنندمشخصتامی کنندتلاشعضویتاستنتاجحملات
.نهیااستشدهاستفادهمدلآموزشدر

استفادهمصنوعیهوشمدلیکآموزشمجموعهدرخاص،دادهرکوردیک
.خیریااستشده

هوشمدلیکازحساساطلاعاتاستنتاجبرایتلاش هاشاملحملاتاین
.استآنرفتارهایوخروجی هابررسیطریقازمصنوعی



Disclosure Concerns in Large 

Language Models (LLMs)



تزریق دستور
Prompt Injection

کاربرورودی هایدستکاریباحملهاین
(Prompts)می شودباعثLLMیانادرستپاسخ هایها

.کنندتولیدمخربی

حاتصففایل ها،)بیرونیمنابعازمحرمانهاطلاعاتکردنوارد
(تقویم هاوب،

افشاراحساسمحتوایاستممکنبخواند،راآنمدلاگر
.کند



نشت اطلاعات در حافظه گفتگو
Multi-turn Memory Leakage

می کنندحفظراگفتگوتاریخچهمدل هابرخی.

می مانندباقیگفتگوحافظهدرناخواستهطوربهقبلیمکالماتبهمربوطاطلاعات
بطمرتدیگراطلاعاتایناگرحتیهستند،دسترسیقابلبعدیمکالماتدرو

حریمکاهشحساس،اطلاعاتافشایبهمنجرمی تواندموضوعاین.نباشند
.شودامنیتیمشکلاتایجادوخصوصی



به یادسپاری بیش از حد
Output Memorization

بگیردیادبیش ازحدمدلاگرoverfitting،حساسعباراتاستممکن
.کندتکراروکردهحفظرا
شکلبه،آن هاتعمیموالگوهایادگیریجایبهمدلیکوقتی

trainingآموزشخروجی هایمکانیکیومستقیم data outputs

اًتقریبراداده هاهمانپاسخ،یامتنتولیدهنگامدرومی کندحفظرا
Outputحالتاینبهمی کند،تکرارکلمهبهکلمه

Memorizationمی گویند.



آموزش روی داده های خام
Uncleaned Fine-tuning

فرآینددرپاک سازی،بدونپزشکیخامداده هایازاستفاده
fine-tune

سازیپاکیاپالایشبدونمدلیککهمی شودگفتهحالتیبه 
موجودخامداده هایهمانرویمستقیماً،آموزشیداده های

.می شودFine-tuneری فاین تیون



(روش پرامپ نویسی)نشت در زنجیره پرسش ها 
Prompt Chaining Leakage

 طرح سوالات خاص، موفق می شود بخش هایی از حمله گر با
پرامپت سیستم یا دستورالعمل های مخفی مدل را درخواست

.کرده و به دست بیاورد



بازپخش ناخواسته
Shadow Prompt Replay

یکابتدامهاجمPromptاستممکنکهمی سازدورودیدستور
.بزنددورراامنیتیفیلترهای

همانسپسPromptآنبازنویسی شدهنسخه هاییاShadow

Promptsمی دهدمدلبهبارهارا.



نگه داری داده بدون رضایت
Data Retention without Consent

کاربرانداده های(Prompt،خروجی هامکالمات،ها)توسط
استفادهمدلبهبود/آموزشبرایحتییاذخیرهسیستم
.باشدهدادرضایتیاباشدآگاهکاربراینکهبدونبشوند،



مجددبازشناسی حملات 
Re-identification Attacks

دمی تواننملیشمارهونامحذفازپسحتیپزشکیداده های
.بمانندباقیشناساییقابل

LLMممکندیده اند،آموزشنیمه ناشناسداده هایباکههایی
.باشندکردهحفظرابیمارانخاصالگوهایاست



 Prompt Leakageنشت داده ها 

Prompt Leakage

یموقتحافظهدرقبلیکاربرانتوسطشدهوارداطلاعاتگاهی
رکارببهپاسخدراستممکناطلاعاتاینمی ماندباقیمدل

.شودظاهرجدید
Training Data Leakageآموزشطریقازدادهنشت



نمونه

دراطلاعاتنشتChatGPT

مدلکهکردندگزارشکاربرانبرخی،2023سالدر
می دهدنشانراکاربراندیگرگفتگوهایاطلاعات

ازناشیمشکلاینcachingدراشتباهprompt history

بود
یلتبدفاجعهبهمی تواندنشت هاییچنینسلامت،حوزهدر

شود



Inference / Extraction Attacksحملات 

Inference or Extraction Attacksکاربرکهحملاتی
داده هایخاص،هایpromptارسالبامی کندتلاشمهاجم
وبازسوالاتشاملمعمولاً.کنداستخراجرادیدهآموزش

اطلاعاتباشند،شدهناشناسداده هااگرحتیاستهدف دار
بازیابی اندقابلساختاریافته



حساس ناخواسته اطلاعات افشای 
Unintended Disclosure

مانهمحریاحساساطلاعاتکهمی شودگفتهوضعیتیبه
هوشمدلیاسیستمیکخروجیدرغیرعمدیبه طور

.می شودآشکارمصنوعی



HIPAA Risks for Large 

Language Models (LLMs)



1. Data Privacy and Confidentiality

حریم خصوصی و محرمانگی داده ها

مورددراصلینگرانی هایازیکیLLM،این.استداده هاخصوصیحریمنقضخطرها
اطلاعاتشاملمی توانندکهمی بینندآموزشعظیمیمجموعه داده هایرویبرمدل ها
حتمالانشوند،ناشناس سازیبه درستیداده هااینکهصورتیدر.باشندسلامتحساس
تکنیک هایشوند،ناشناس سازیداده هااگرحتی.داردوجودآن هاناخواستهافشای

راناشناس سازیفرآیندمی توانندمواردبرخیدرRe-identificationمجددبازشناسی
.شوندبیمارانخصوصیحریمنقضبهمنجروکردهمعکوس

ریسککاهشراهکارهای
Data Anonymizationفردیسلامتاطلاعاتتمامیکهشودحاصلاطمینان

PHIابتعاملیاآموزشبرایآن کهازپیشباشند،شدهناشناس سازیکاملبه طور
LLMگیرندقراراستفادهموردها.

Data Minimizationنتیجهبهدستیابیبرایلازمداده هایحداقلازاستفاده
.مطلوب

Access Controlsازناناطمیبه منظورسختگیرانهدسترسیکنترل هایپیاده سازی
.باشندداشتهدسترسیداده هابهبتوانندمجازافرادتنهااینکه



7. Patient Consent

رضایت بیمار 

رعایتازحیاتیجزءیکبیماررضایتدریافتHIPAAاست.
فرآیندمی توانددرمانوبهداشتحوزهدرهاLLMازاستفاده
.کندپیچیدهرابیماررضایتمدیریتودریافت

ریسککاهشراهکارهای
هکشوددادهتوضیحبیمارانبهشفافبه طور:شفافارتباط

آن هاصریحرضایتوشدخواهداستفادهچگونهداده هایشان
.شوددریافت

ومدیریتبرایسیستم هایی:رضایتمدیریتسیستم های
.شودپیاده سازیبیمارانرضایتمؤثرپیگیری

ازاستفادهدربارهبیمارانبا:شفافیتLLMآنپیامدهایوها
.باشدشفافداده هاامنیتوخصوصیحریمبرای



Best Practices for HIPAA 

Compliance of Large Language 

Models (LLMs)



1. Data Anonymization and De-
identification

ناشناس سازی و حذف هویت داده ها

موردPHIهرگونهکهاستاینHIPAAرعایتبرایاساسیاقداماتازیکی
هویت زدایییاناشناس سازیصحیحبه طورهاLLMباتعاملیاآموزشدراستفاده

.شود
شیوه هابهترین:
وآدرسنام،مانندمستقیمشناسه هایازداده هامجموعه:شناسه هاحذف

.می شوندپاک سازیاجتماعیتامینشماره
بهردیابیقابلکهمی شوداستفادهتجمیع شدهداده هایاز:داده هاتجمیع

.نباشدمنفردبیماران
اطلاعاتکردنمخفیبرایدادهپنهان سازیتکنیک های:داده هاپنهان سازی

.می شونداعمالشناسایی کننده
حاصلاطمینانتامی شودانجاممنظمحسابرسی های:منظمحسابرسی های

.می مانندباقیشناساییغیرقابلهمچنانهویت زدایی شدهداده هایکهشود



10. Legal and Regulatory 
Compliance

رعایت قوانین و مقررات

حیاتیHIPAAرعایتبرایمقرراتوقوانینتغییراتازاطلاع
.است
شیوه هابهترین:
درتخصصباحقوقیمشاورهاز:حقوقیمشاورهHIPAAو

.دشوتضمینمقرراترعایتتامی شوداستفادهمصنوعیهوش
مقرراترعایتجامعبرنامه های:مقرراترعایتبرنامه های

.می شوندبه روزرسانیمنظمبه طورومی شوندتدوین
منظمبه طوررویه هاوسیاست ها:سیاست هابه روزرسانی

تاهم راسجدیداستانداردهایومقرراتباتامی شوندبه روزرسانی
.باشند
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